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informatico y autor de Crimenes en la web.

Explica claramente los tipos de estafas que existen
en la red de redes y qué dice |a ley sobre

cada uno de ellos

por Florencia Alvarez

—¢Cuiil es el objetivo de haber escrito este libro? Fn los
tltimos cinco anos se ha gestado un vertiginoso avance de In-
ternet sobre la sociedad v por ende sobre las acciones de la per-
sonas v empresas, comprendiendo resultados netamente posi-
tivos tanto en la comunicacion globalizauda como también en el
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coma la libertad de expresidn, la libertad de prensa v la libertad
de aceeso a la informacion, entre miles de enalidades positivas
que trajo esta invencion histdrica. Pero la otra realidad se pre-
senta cnando la mente eriminal hace uso de estas herramientas
para cometer delitos. Por lo tanto consideré lmportante contar-
le a la sociedad eudl es el otro lado de la web v la amenaza (que
ello representa,

—¢Cuil es ¢l erimen informédtico mis comiin en nuestro
pais? Is importante aclarar que los delitos informiticos se cla-
sifican por un lade en “propiamente informaticos”, son los que
nacieron con la webs: hacking, dano informitico, phishing. ty-
posgpuatting, cyberguatting, mettatanging, cte., v por otro lado,
existen los delitos tradicionales del {'.'ﬁt!i_i_{u Penal fue se con-
figmiran a través de Internel. Estos iltimos enmarcan un S0%
de los delitos informaticos. Aqui los delitos mis [recuentes son:
atnenazas, calumnias, extorsion ¥ He0s0 en e wlas sus variantes.
—dQuiénes pueden ser vietimas de estos delitos, v cuiiles
son las caracteristicas de las personas que los llevan a
cabo? Cualquier persona puede ser victima de un delito in-
tformdtico, incluso quienes no utilizan Internet, Hay vientos de
delitos, por lo tanto el modus l::l]'l'l:':l':_tl:ll.li viria on cada caso. Fn
referencia a quienes los producen, pueden ser personas con
amplios conocimientos informidticos, pero en la mavoria de los
casos son simplemente usuarios con conocimientos bisicos,

—sEntrar sin autorizacion a determin dos sectores de
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una web, o abrir una cuenta de e-mail ajena es consi-
derado un crimen? Si, claro, el acceso indebido es un delito
penado en la Argentina v en casi todos los paises del continen-
te. De hecho., si nos fuéramos a Africa, Angola o Senegal por
ejemplo, también es delito. Lo mismo ocurre en Europa. De
hecho, si ohservamos legislaciones de pafses muy lejanos de la
Argenting como Mongolia, Buthan, Kazajistin o Timor Orien-
tal, vemos que fienen lrtgi!-:]:ir:iﬁn clara v |'u'i'{'i:-."r1, v el acceso
indebido también es considerado un delito.

—¢De qué manera estd penado por la ley? En la Argenting,
dependiendo del caso, la pena puede ir entre quince dfas hasta
el ano de prision. En cambio, la legislacion venezolana contems-
pla hasta cinco afios de prision, el Cadigo Penal de la Repriblica
de Mozambigue contempla prisién de hasta ocho anios, por ci-
tar algunos ejemplos. La enestiGn fundamental, v lo més dificil,
es cdmo probar el delito,

—4Como se valora en Argentina el hurto de informacion?
En la Argenting no esti tipifit':uln el hurto informéatico, sdlo el
acceso indebido se contempla como delito. Para la legislacion
argentina al no existir tangibilidad de la cosa, no existe hurto.
En cambio, otros vecinos latinoamericanos se AProximan a dar
una solucion a este tipo de situaciones. En Peri, Honduras o

Venezuela, el robo de infonnacion mediante sistema de trans-
terencia electrénica estd tipihcado en su cidigo al hurto infor-
mitico de forma literal.

—2Como actian los instigadores al eibersuicidio? Como
en la vida fuera del ciberespacio. Dentro de la web conviven
grupos, piginas, perfiles destinados a colaborar con personas
que dudan en tomar este tipo de decisiones. En algunos casos
ensenan diferentes téenicas para configurar el suicidio, en otros
acdemis incitan al suicida psiquicamente para que tome L dleci-
sion. En el libro se relatan alounos casos alrededor del mundo.
—Qué dice la ley local sobre la delincuencia informati-
ca? Tanto en la Argentina como en la mavorfa de los pafses del
mundo existe tendencia de udupl,u:i:"nn de los delitos informa-
ticos a las diferentes |-.=;_{i.-;|;tt*im'.u 3 Uvu:ﬂf's. IKn :l[;._-,uu:]r-; patises
las penas son mis duras v en olros mis leves, pero en definitiva
el mundo va reaccionado ante esta nueva amenaza (ue Nos

Los nombres de la ilegalidad

Hacking: cs la basqueda permanente de cono
cimientos en tedo lo relacionado con sistemas
informaticos, sus mecanismos de seguridad, sus ¢
vulnerabilidades y [a forma de aprovecharlos
para delinguir,

Typosquatting: es una técnica basada en los
cventuales errones tipograficos en que puede
mcurrir un nternauta a la hora de introducir en
su navegador la URL de una pigina web. De este
maodo, a todo aguel usuano que acodentalmen- -
te introduzea una direccion web incorrecta, se ¢
le mostrard una informacién alternativa en un
sitio distinto, gestionado por un cybersquatter.
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trae el siglo XX1. El siguiente paso
deberia darse con un ordenamiento de
coordinacion globalizado en materia
probatoria. Tengamos en cuenta que
Internet no tiene fronteras v la prueba
de un delito cometido en determinado
lugar puede estar en cualquier parte
del mundo.
-2 Qué papel cumplen los buscado-
res en los ciberdelitos? En principio
no enmplen ningiin papel en la cadena
delictual. Los buscadores son comao hibliotecas virtuales que
indexan informacién cargada por usuarios v dan links de res-
puesta a requerimientos de hﬁs_{piﬁdn. La justicia, en muchos
asos, ordena desindexar de los resultados Inisquedas que alec-

ten a determinada persona o que tengan contenido delictual.
Vale sefalar que la desindexacion serd dentro del dmbito local

 solamente.

Si bien los buscadores ejercen lo que denominamos antorregu-
lacién mediante sus terminados y condiciones de uso (hay pé-
rinas con notorio contenido delictual que 50n desindexadas por
sus propias politicas), no pueden contra la libertad de expresién
v el acceso de informacién. Por la tanto es la justicia quien debe
ordenar la desindexacion,

—¢Qué tipo de nuevos delitos se han visto favorecidos a
partir de la llegada de las redes sociales? Las calumnias
principalmente, también la amenazas. La usurpacion de identi-
dad, v desde va las diferentes modalidades de acoso conocidas
como bullying o gromning,

. —En su opinidn, Jde qué manera se deberia controlar la

red de redes para detener estos erimenes? La problema-
tica es tan profunda como la web, y la decision debe ser global,
no sirve de mucho tomar una medida en un pais v en otro no.
Algunas de las medidas que colaborarian en la lucha contra este
tipo de delito son: la verificacion real del ereador del perfil, el

guardado de trifico local (con las debidas protecciones al dere-

Cyberquatting: es la accion de registrar un nom-
bre de dominio, adelantarse a alguien que es
dueno de una marca por ejemplo, con el propa-
- sito de extorsionarlo para que lo compre o bien
simplemente para desviar el trifico web hacia
un sitio competidor o de cualquier otra indole,
Phishing: obtienen datos de tarjetas de crédito,
claves y nombres de usuario a través del corren
electrdnico para suplantar la identidad de los
clientes de bancos y acceder a cuentas de correo
legitimas desde las cuales continuar la estala.

- Pharming: los timadores buscan vulnerabilida-
des informaticas en sitios web auténticos para

cho a la intimidad), y el guardado de informacidn de conexién
por parte de las redes sociales que es el TP de usuario ¥ demis B

poder direccionar las visitas que se realizan a
estos hacia sus propias paginas. Desde ahi obtie-
nen la informacidn de las victimas.

Spamming: s ¢l abuso de cualguier tipo de
sistema de mensajes electronicos, mensajeria
instantinea, en foros, blogs, buscadores, mensa-
jes, en teléfonos miviles, etc.

Hoax: son mensajes de e-mail con contenido
falso 0 engaioso, impactantes, generalmente
proveniente en forma de cadena. Los mensajes
suelen tener caracteristicas como pedir al lector
que reenvie el mensaje; amenazas de desgra-

+ cias; pérdida de servicios y similares.
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